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คำแปลอยางไมเปนทางการ

จดหมายเปดผนึกองคกรสิทธิมนุษยชนทั่วโลก

เรียกรองใหยุติการใชเทคโนโลยีชีวมิติซึ่งนำไปสูการสอดแนมประชาชน

ฉบับภาษาอังกฤษ

ในนามของบุคคลและองคกรที่ไดลงชื่อไวในทายจดหมายขอเรียกรองใหยุติการใชระบบการจดจำใบหนา (Facial Recognition) และการใช

เทคโนโลยีชีวมิติระยะไกล (Remote Biometric Recognition Technologies) ซึ่งนำไปสูการสอดแนมประชาชน (Mass Surveillance) และ

การสอดแนมประชาชนอยางเลือกปฏิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง (Discriminatory Surveillance)

ระบบการจดจำใบหนาและการใชเทคโนโลยีชีวมิติระยะไกลคือเครื่องมือที่มีความสามารถในการระบุ ตัวตนติดตาม มุงเปาเฉพาะไปที่ตัว

บุคคล และติดตามตัวไปไดทุกที่ที่กลุมเปาหมายไป ซึ่งการกระทำเหลานี้เปนการบอนทำลายสิทธิมนุษยชนและเสรีภาพของประชาชนรวมไปถึงสิทธิ

สวน บุคคล การคุมครองขอมูลสวนบุคคล สิทธิและเสรีภาพในการแสดงความคิดเห็น สิทธิในการชุมนุมอยางสันติ (ซึ่งทำใหการชุมนุมเปน

อาชญากรรม และทำใหเกิดความหวาดกลัวตอการใชสิทธิตามหลักสากล) และสิทธิในความเทาเทียมและการไมเลือกปฏิบัติ

เราไดตระหนักถึงการใชระบบการจดจำใบหนาและการใชเทคโนโลยีชีวมิติระยะไกล ในฐานะเครื่องมือที่มีความสามารถในการระบุตัว

ตนที่นำไปสูการละเมื่อสิทธิมนุษยชน ในประเทศจีน สหรัฐอเมริกา รัสเซีย อังกฤษ อูกันดา เคนยา สโลวีเนีย เมียนมาร สหรัฐอาหรับเอมิเรตส อิส

ราเอล และอินเดีย การสอดแนมผูชุมนุมและประชาชนนำไปสูการละเมิดสิทธิสวนบุคคลและสิทธิในการชุมนุมสาธารณะ การจับกุมผูบริสุทธิ์โดยมิ

ชอบในสหรัฐอเมริกา อารเจนตินา และบราซิลเปนการบอนทำลายสิทธิสวนบุคคลและสิทธิตางๆที่เกี่ยวกับเสรีภาพในการเคลื่อนไหวทางการเมือง

อีกทั้งยังมีการสอดแนมประชาชนในกลุมชาติพันธุและชนกลุมนอยทางศาสนา รวมไปถึงกลุมคนชายขอบที่ถูกกีดกันทางสังคมและกลุมคนที่ถูกกดขี่

ในประเทศจีน ไทย และอิตาลี ที่มีการละเมิดสิทธิสวนบุคคล สิทธิในความเทาเทียม และสิทธิในการไมถูกเลือกปฏิบัติของกลุมคนเหลานี้

เทคโนโลยีดังกลาวถูกออกแบบใหเปนภัยตอสิทธิขั้นพื้นฐานของประชาชนอีกทั้งยังทำใหเกิดอันตราย ทั้งนี้ยังไมมีการปองกันขอมูลสวน

บุคคลทางเทคโนโลยีและกฎหมายที่สามารถลบลางภัยคุกคามที่เกิดขึ้นได ดังนั้นเราจึงไมสามารถมั่นใจไดวาเทคโนโลยดีังกลาวควรที่จะนำมาใชกับ

สาธารณะหรือที่ที่สามารถเขาถึงไดโดยสาธารณะไมวาจะเปนจากภาครัฐหรือเอกชน เทคโนโลยีเหลานี้สามารถนำไปใชในทางที่ผิดและมีโอกาสที่จะ

นำไปสูการละเมิดสิทธิขั้นพื้นฐานหรือไม  อีกทั้งผลกระทบที่ตามมาก็รายแรงมากดวย

เราจึงขอเรียกรองใหยุติการใชเทคโนโลยีดังกลาว การหยุดใชชั่วคราวจะชะลอการพัฒนาและการใชเทคโนโลยีไปไดบาง และเพื่อให

เวลาทบทวนแนวทางตามรูปแบบประชาธิปไตยกอนการเก็บขอมูลดังกลาวตอไป  แตก็เปนที่ประจักษแลววาการใชเทคโนโลยเีหลานี้ในที่ที่สามารถ

เขาถึงโดยสาธารณะมีความขัดแยงกับหลักการสิทธิมนุษยชนและเสรีภาพของประชาชน ซึ่งการกระทำดังกลาวตองยุติโดยทันที

ขอบเขตขอเรียกรองจากเรา

ความหมายของคำวา “การจดจำใบหนา (Facial Recognition)” และ “การจดจำขอมูลชีวมิติระยะไกล (Remote Biometric

Recognition)” ครอบคลุมเทคโนโลยีดานนี้อยางกวางขวางตั้งแตระบบการยืนยันตัวตนโดยใชใบหนาที่ใชในการปลดล็อคโทรศัพทมือถือ หรือการ

อนุญาตการเขาถึงของบุคคลในพื้นที่ตางๆ รวมทั้งเทคโนโลยีที่สามารถระบุทาทางการเดิน และระบบที่สามารถระบุเพศสภาพหรือการแสดงอารมณ

ของผูใชงาน

ขอเรียกรองของเราใหความสำคัญเรื่องการยุติการใชเทคโนโลยีดังกลาวในการระบุตัวตนหรือคัดแยกตัวบุคคลจากกลุมคน ซึ่งเปนที่รูจัก

ในนาม “การยืนยันตัวบุคคลดวยใบหนา (Facial Identification)” หรือ “การยืนยันตัวบุคคลโดยขอมูลชีวภาพ (Biometric Identification)”

(เชน ฐานขอมูลแบบหนึ่งตอกลุม หรือ One-to-many Matching) อยางไรก็ดีขอเรียกรองของเราไมไดจำกัดแตเพียงเทานี้  เรามีความกังวลตอการ

ใชเทคโนโลยีดังกลาวในการระบุตัวตน มุงเปาเฉพาะไปที่ตัวบุคคล หรือการติดตามตัวบุคคลจากการใชการระบุใบหนา ทาทางการเดิน เสียง รูปราง

1



2021/06/22

ลักษณะเฉพาะตัว หรือขอมูลทางชีวมิติอื่นๆ ซึ่งสามารถทำใหเกิดการสอดแนมประชาชน หรือการสอดแนมประชาชนอยางเลือกปฏิบัติในกลุม

ประชากรกลุมใดกลุมหนึ่ง เชน การสอดแนมที่สงผลตอการละเมิดสิทธิมนุษยชนและเสรีภาพของประชาชนในดานของศาสนา ชาติพันธุ หรือชนก

ลุมนอย ผูเห็นตางทางการเมือง หรือกลุมคนที่ถูกกีดกันทางสังคม อีกทั้งเรายังไดทราบวาในบางกรณี การใชระบบการยืนยันตัวบุคคลดวยใบหนา

หรือการยืนยันตัวบุคคลโดยชีวภาพ (เชน ฐานขอมูลแบบหนึ่งตอหนึ่ง) สามารถกอใหเกิดปญหาการสอดแนมไดเชนกัน เชน การสรางฐานขอมูลชว

มิติขนาดใหญและรวมศูนยกลาง ทำใหเกิดการนำขอมูลไปใชซ้ำซอนกับระบบอื่น

ถึงแมวาบางแอพพลิเคชั่นที่มีการใชระบบการจดจำใบหนาหรือระบบการจดจำชีวมิติระยะไกลไดอางถึงความสามารถในการปกปอง

ขอมูลสวนบุคคลโดยกลาววาขอมูลที่มีจะไมมีการเชื่อมโยงและไมมีความเกี่ยวของกับความเปนบุคคลทางกฎหมาย (Legal Identities)

อยางไรก็ตาม ขอมูลดังกลาวก็สามารถใชในการระบุตัวบุคคลโดยเฉพาะเจาะจงจากพื้นที่สาธารณะ หรือสามารถเขาไปแทรกแซงลักษณะสวนบุคคล

และพฤติกรรมตางๆ จากสถานการณดังกลาว การทำใหขอมูลทางชีวิมิติไมสามารถระบุตัวตนเพื่อเปนการปองกันขอมูลที่สามารถใชในการระบุตัว

ตนนั้นไมเพียงพอ  สิ่งสำคัญคือขอมูลเหลานี้ยังสามารถนำไปสูการละเมิดสิทธิดานตางๆ เนื่องจากเครื่องมือเหลานี้ถูกออกแบบมาเพื่อการสอดแนม

ประชาชน ซึ่งการกระทำดังกลาวถือเปนการขัดตอสิทธิของพวกเรา

ยิ่งไปกวานั้น แอพพลิเคชั่นตางๆที่ใชเพื่อการแบงแยกใบหนาและขอมูลชีวมิติซึ่งกอใหเกิดการอางอิงและการคาดเดาขอมูลตางๆจาก

เพศสภาพของผูใช อารมณ หรือลักษณะสวนตัวอื่นๆ ซึ่งมีขอบกพรองทางฐานขอมูลทางวิทยาศาสตร ขอมูลเหลานี้ชี้ใหเห็นวาการคาดเดาเกี่ยวกับ

ตัวตนของเราจากแอพลิเคชั่นตางๆเกิดขอผิดพลาดอยูบอยครั้ง โดยเฉพาะในบางกรณีไดมีการใชทฤษฎีพันธุศาสตรในดานของการคาดเดานิสัยจาก

กระโหลกศีรษะและใบหนา ดังนั้นการใชแอพลิเคชั่นดังกลาวจึงเปนการสงเสริมการเลือกปฏิบัติและเพิ่มความซับซอนของความอันตรายที่เกิดจา

การสอดแนมและการระบุตัวตนที่ผิดพลาด

ขอเรียกรองของเราครอบคลุมถึงการใชงานของเทคโนโลยีดังกลาวเมื่อถูกใชเพื่อสอดแนมในที่สาธารณะหรือในพื้นที่ที่ไมสามารถหลีก

เลี่ยงการใชงานได  (พื้นที่ที่เราจำเปนตองไปอยางหลีกเลี่ยงไมได) ในขณะที่การบังคับใชกฎหมายที่เกี่ยวของยังอยูในความสนใจและถูก

วิพากษวิจารณ   ภาคเอกชนก็ไดมีการใชเทคโนโลยีเหลานี้เชนกัน ถึงกระนั้นการใชงานเทคโนโลยีดังกลาวจากภาคเอกชนก็สามารถเปนภัยตอสิทธิ

ของเราเชนกัน โดยเฉพาะอยางยิ่งเมื่อภาคเอกชนสามารถสอดแนมใหรัฐบาลหรือหนวยงานรัฐในนามของความรวมมือระหวางภาครัฐและเอกชน

(Public-Private Partnership) หรือแมกระทั่งการจัดหาขอมูลตางๆที่ไดจากการสอดแนมได

เราไดตระหนักถึงการใชระบบการจดจำใบหนาของภาคเอกชนที่กำลังเติบโตในฐานะของผูใหขอมูลและเปนที่รวบรวมขอมูลของบุคคล

ตองสงสัย รวมถึงยังไดมีการแบงปนฐานขอมูลรวมกับลูกคาหลายกลุม การกระทำดังกลาวทำใหเกิดฐานขอมูลที่ใชรวมกันทั่วประเทศ ซึ่งเปนการใช

ฐานขอมูลรวมกันระหวางบริษัทเอกชนดูแลโดยกลุมพนักงานที่ไมไดรับการฝกฝน อีกทั้งยังไมมีการควบคุมดูแล ซึ่งสามารถนำไปสูการเลือกปฏิบัติ

ตอผูที่อยูในบัญชีการเฝาระวังของฐานขอมูล

การใชเทคโนโลยีดังกลาวในการสอดแนมผูคนในสวนสาธารณะ โรงเรียน หองสมุด ที่ทำงาน ศูนยกลางในการขนสง สนามกีฬา ที่อยู

อาศัย และรวมไปถึงพื้นที่ออนไลน เชน โซเชียลมีเดีย ซึ่งเปนภัยตอสิทธิมนุษยชนและเสรีภาพของพลเมืองซึ่งการกระทำเหลานี้ตองยุติลง

เหตุใดจึงตองยุติการใชเทคโนโลยีเหลาน้ี

เทคโนโลยีระบบการจดจำใบหนาและระบบการจดจำชีวมิติในรูปแบบปจจุบันมีขอผิดพลาดทางเทคนิคอยางมีนัยยะสำคัญ ตัวอยางเชน

ระบบการจดจำใบหนาไดสะทอนถึงอคติทางเชื้อชาติตอคนที่มีสีผิวเขม อยางไรก็ตามการแกไขขอผิดพลาดของระบบตรงจุดนี้ก็ไมสามารถลบลางภัย

ที่มีตอสิทธิมนุษยชนและเสรีภาพของพลเมือง

การปรับปรุงระบบหรือเพิ่มเติมขอมูลตางๆเพื่อพัฒนาความถูกตองของเทคโนโลยีนี้เปนการเพิ่มประสิทธิภาพของการสอดแนมและ

บอนทำลายสิทธิของเราในดานตางๆ

เทคโนโลยีดังกลาวกอใหเกิดภัยตอสิทธิของเราในสองดานหลัก ดังตอไปนี้:

2



2021/06/22

หนึ่ง ขอมูลที่ใชเพื่อทดสอบคอมพิวเตอร (Training Data) คือฐานขอมูลที่ถูกปอนเขาระบบโดยเปรียบเทียบในการใชเปนแมพิมพของ

ระบบขอมูลชีวมิติ โดยขอมูลเหลานี้มักไดมาโดยไมไดรับความยินยอม ซึ่งกลาวไดวาถึงเทคโนโลยีดังกลาวถูกออกแบบใหสนับสนุนการสอดแนม

ประชาชน

สอง ตราบใดที่ผูคนอยูในพื้นที่ที่เขาถึงไดโดยสาธารณะ พวกเขาจะสามารถถูกระบุตัวตน มุงเปาเฉพาะ หรือถูกติดตามไดโดยทันที ซึ่ง

เปนการละเมิดสิทธิมนุษยชนและเสรีภาพประชาชน ทั้งนี้เทคโนโลยีดังกลาวยังทำใหเกิดความหวาดกลัวซึ่งทำใหผูคนไมกลาที่จะใชสิทธิและเสียง

ของตัวเอง ถึงแมวาเทคโนโลยีดังกลาวจะทำใหเกิดการพัฒนาความปลอดภัยในสาธารณะแตการละเมิดสิทธิที่เกิดจากการใชงานของเทคโนโลยีนี้

เปนสิ่งที่ตองใหความสำคัญมากกวา ดังจะเห็นไดจากขอมูลและหลักฐานของการใชเทคโนโลยีดังกลาวในทางทีผ่ิด และยังขาดความโปรงใส

งานสำรวจตางๆไดพบวาหนวยงานตำรวจไดทดลองใชงานเทคโนโลยีการสอดแนมกับกลุมผูมีรายไดนอยและกลุมคนชายขอบ รวมทั้ง

กลุมคนดำซึ่งเปนผูที่ถูกกดทับจากการเหยียดเชื้อชาติและการถูกเลือกปฏิบัติ การใชงานของระบบการจดจำใบหนาและการจดจำชีวมิติระยะไกลไม

สามารถเปนที่ยอมรับได และควรไดรับการยุติกอนที่จะถูกพัฒนาใหเปนเครื่องมือติดตั้งโดยถาวร

การมีอยูของเทคโนโลยีเหลานี้ทำใหเกิดแรงจูงใจในการสอดแนมในพื้นที่สาธารณะ ไมวาจะเปนการใชงานโดยภาครัฐหรือเอกชน การใช

งานของเทคโนโลยีเหลานี้ทำใหเกิดความหวาดกลัวในการใชสิทธิในการแสดงความคิดเห็น เนื่องจากการมีอยูของเทคโนโลยดีังกลาวไดบั่นทอนสิทธิ

ของเรา อีกทั้งยังขาดการควบคุมการใชงานที่สามารถยับยังการละเมิดสิทธิได ดังนั้นการยุติการใชงานเทคโนโลยเีหลานี้ทั้งหมดในพื้นที่สาธารณะจึง

เปนทางเลือกเดียวที่ทุกฝายตองทำ

การยุติจะเกิดข้ึนไดอยางไร?

เทคโนโลยีการสอดสองจำนวนหนึ่งมีความอันตรายอยางมากซึ่งเปนสิ่งที่นำมาสูปญหามากกวาการแกไขอยางหลีกเลี่ยงไมได ระบบการ

จดจำใบหนา และการใชเทคโนโลยีชีวมิติระยะไกล สามารถใชในการสอดแนมประชาชนและการสอดแนมอยางเลือกปฏิบัตทิี่มุงเปาเฉพาะ

ประชาชนบางกลุมได โดยเทคโนโลยีเหลานี้มีความเสี่ยงอยางมากที่จะถูกใชในทางที่ผิด และนำมาสูผลลัพททีร่ายแรง

ฉะนั้นจึงปฏิเสธไมไดเลยวา การคุมครองสิทธิมนุษยชนและเสรีภาพของประชาชนนั้นจำเปนตองมีการยุติการใชเทคโนโลยดีังกลาวใน

พื้นที่สาธารณะ จากรัฐบาลทุกระดับตั้งแตระดับชาติไปจนถึงระดับทองถิ่น และโดยเฉพาะอยางยิ่งในสวนของผูบังคับใชกฎหมายและหนวยงานที่

ควบคุมบริเวณพื้นที่ชายแดน ซึ่งเปนหนวยงานที่มีทั้งทรัพยากรมนุษยและเทคโนโลยีมาเพียงพอแลวในการรักษาความปลอดภัย

ในนามเครือขายองคกรภาคประชาสังคมระดับโลก เราตระหนักดีวาทุกประเทศมีวิธีการในการแกไขปญหาที่ใหความสำคัญกับสิทธิ

มนุษยชนแตกตางกันออกไปตามรัฐธรรมนูญ ธรรมเนียมปฏิบัติ และระบบกฎหมายของแตละประเทศ

แตไมวาวิธีการจะเปนอยางไร ผลลัพทที่ไดตองเปนการยุติการใชเทคโนโลยีดังกลาวในการสอดแนม,  ระบุตัวตน, สะกดรอย, แบงแยก และติดตาม

ประชาชนในพื้นที่สาธารณะ

ดวยเหตุผลที่กลาวไปขางตน พวกเราเรียกรองใหผูมีสวนเกี่ยวของปฏิบัติตามขอเสนอ ดังตอไปนี้

1. ผูกำหนดนโยบาย และผูออกกฎหมายทุกระดับในหนวยงานของรัฐ ทุกประเทศ

a. ยุติการลงทุนของภาครัฐในระบบการจดจำใบหนาและเทคโนโลยีชีวมิติระยะไกลที่สามารถใชในการสอดแนมประชาชน การ

สอดแนมประชาชนอยางเลือกปฏิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง

b. บังคับใชกฎหมาย, พระราชบัญญัติ และ/หรือ ขอบังคับ ที่:

i. ยับยั้งการใชเทคโนโลยีดังกลาวเพื่อการสอดแนมประชาชนทั้งในพื้นที่สาธารณะและพื้นที่ที่สามารถเขาถึงได

อยางสาธารณะ ซึ่งรวมไปถึง ระบบขนสงสาธารณะที่จัดตั้งโดยรัฐหรือในนามของรัฐบาลระดับชาติ, ทองถิ่น และ/หรือ หนวยงานของ
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เขตการปกครองของรัฐ โดยเฉพาะอยางยิ่งในสวนของการบังคับใชกฎหมาย, การสืบสวนอาชญากรรม, การควบคุมบริเวณพื้นที่ชาย

แดน และหนวยขาวกรอง

Ii. ยับยั้งการใชเทคโนโลยีดังกลาวโดยหนวยงานเอกชนในพื้นที่สาธารณะ, พื้นที่ที่สามารถเขาถึงไดอยางสาธารณะ

และพื้นที่ที่รัฐหรือเอกชนเปนเจาของและประชาชนสามารถเขาถึงได ซึ่งสามารถมีการสอดแนมประชาชนและสอดแนมอยางเลือก

ปฏิบัติในกลุมประชากรกลุมใดกลุมหนึ่งได ซึ่งรวมถึงแตไมจำกัดเพียงการใชในสวนสาธารณะ, โรงเรียน, หองสมุด, ที่ทำงาน, จุดขนสง,

สนามกีฬาและที่อยูอาศัย

iii. ยับยั้งหนวยงานรัฐโดยเฉพาะผูบังคับใชกฎหมายจากการเขาถึงและใชประโยชนจากขอมูลที่มาจากเทคโนโลยดีัง

กลาวของบริษัทเอกชนและหนวยงานอื่นๆที่ไมใชรัฐ ยกเวนเปนไปเพื่อการตรวจสอบบัญชี หรือการตรวจสอบการปฏิบัตติามขอกำหนด

ขององคกร

iv. คุมครองประชาชนจากการใชเทคโนโลยีดังกลาวในการตัดสินใจที่เกี่ยวของกับสิทธิทางเศรษฐกิจ, สังคม และ

วัฒนธรรม รวมไปถึงในประเด็นที่อยูอาศัย, การจางงาน, สวัสดิการสังคม และการบริการสุขภาพ

v. ยกเวนการใชเทคโนโลยีดังกลาวและขอมูลที่ไดรับ เปนหลักฐานในการดำเนินคดีอาญาหรือกลาวหาบุคคลอื่นให

ถูกกักขังหรือจำคุก

vi. จำกัดการเขาถึงขอมูลชีวมิติโดยรัฐที่จัดเก็บโดยบริษัทเอกชน

c. จัดตั้งระเบียบและขอบังคับที่หามไมใหมีการจัดซื้อเทคโนโลยีดังกลาวโดยรัฐและหนวยงานของรัฐในการใชเพื่อสอดแนม

ประชาชน การสอดแนมอยางเลือกปฏิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง

d. ยุติการใชระบบการจดจำใบหนาและเทคโนโลยีชีวมิติระยะไกลเพื่อการสอดแนมประชาชนหรือการสอดแนมอยางเลือก

ปฏิบัติที่เจาะจงไปที่ชนกลุมนอยทางศาสนา, ชาติพันธุ และเชื้อชาติ รวมไปถึงผูเห็นตางทางการเมืองและกลุมคนชายขอบอื่นๆ

e. บังคับใหมีการเปดเผยการใชเทคโนโลยีดังกลาวตอบุคคลที่ถูกใชเทคโนโลยีโดยไมรูตัวและไมมีโอกาสไดใชสิทธิในการโตแยง

การใชเทคโนโลยีดังกลาว

f. จัดหาการชดเชยที่เหมาะสมใหกับผูเสียหายที่ไดรับผลกระทบจากการใชเทคโนโลยีดังกลาว

2. ศาลและเจาหนาที่ตุลาการ ควรรับรูถึงภัยคุกคามตอสิทธิมนุษยชนอันเกิดขึ้นจากการใชเทคโนโลยีดังกลาว และควรดำเนินการปองกัน

พรอมทั้งหาทางแกไขเพื่อชดเชยความเสียหายที่เกิดขึ้นหากจำเปน

3. หนวยงานบริหาร อันรวมถึงหนวยงามคุมครองขอมูล และหนวยงานคุมครองผูบริโภคควรใชอำนาจอยางเต็มทีใ่นการคุมครองความเปน

สวนตัวและสิทธิผูบริโภค รวมไปถึงเรียกรองใหบริษัทตางๆยุติการใชเทคโนโลยีดังกลาว

สุดทายนี้ เราตระหนักดีวาภัยคุกคามจากระบบการจดจำใบหนาและเทคโนโลยีชีวมิติระยะไกลไมใชหนาที่ของประเทศและรัฐบาลในการจัดการ

เทานั้น แตยังเปนหนาที่ของตัวแสดงอื่นๆ ทั้งในระดับนานาชาติ และระดับประเทศที่จะยุติปญหานี้

ดวยเหตุผลดังกลาว เราจึงเรียกรองให :

1. องคการระหวางประเทศ เชน สำนักงานขาหลวงใหญสิทธิมนุษยชนแหงสหประชาชาติ (The Office of the United Nations High

Commissioner for Human Rights - OHCHR) เขามามีบทบาทและประณามการพัฒนาระบบการจดจำใบหนาและเทคโนโลยีชีวมิติ

ระยะไกลที่จัดทำขึ้นเพื่อสอดแนมประชาชนในรัฐตางๆทั่วโลก
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2. หนวยงานเอกชน ที่พัฒนาหรือใชระบบการจดจำใบหนาและเทคโนโลยีชีวมิติระยะไกล :

a. ใหคำมั่นสัญญาตอสาธารณะวาจะยุติการสราง พัฒนา รวมถึงจำหนาย ระบบการจดจำใบหนาและเทคโนโลยีชีวมิตริะยะไกลที่สามารถ

ใชในการสอดแนมประชาชนและการสอดแนมอยางเลือกปฏิบัตใินกลุมประชากรกลุมใดกลุมหนึ่ง

b. ยุติการผลิตระบบการจดจำใบหนาและเทคโนโลยีชีวมิติระยะไกลที่ใชในการสอดแนมประชาชนและการสอดแนมอยางเลือกปฏิบัติใน

กลุมประชากรกลุมใดกลุมหนึ่ง รวมทั้งลบขอมูลชีวมิติที่ไดมาโดยมิชอบดวยกฎหมายที่ใชในการสรางฐานขอมูลและตนแบบ หรือ

ผลิตภัณฑใดๆก็ตามที่สรางขึ้นจากขอมูลดังกลาว

c. เผยแพรรายงานความโปรงใสที่ระบุถึงรายละเอียดของสัญญาที่ทำกับภาครัฐทั้งหมด (รวมถึงสัญญาที่ถูกระงับ, อยูระหวางการดำเนิน

การ หรือกำลังจัดทำ) สำหรับการจัดหาเทคโนโลยีดังกลาว

d. มีสวนรวมและไมทำการตอตานกลุมพนักงานที่ทาทายหรือปฏิเสธการพัฒนาระบบการจดจำใบหนาและเทคโนโลยีชีวมิติระยะไกลที่ใช

ในการสอดแนมประชาชนและการสอดแนมอยางเลือกปฏิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง

3. พนักงานของบริษัทเทคโนโลยี : พรอมทั้งการสนับสนุนจากสหภาพแรงงาน ควรทำการตอตานการพัฒนาระบบการจดจำใบหนาและ

เทคโนโลยีชีวมิติระยะไกลเทาที่สามารถกระทำได

4. นักลงทุน และสถานบันการเงิน :

a. ดำเนินการตรวจสอบประเด็นสิทธิมนุษยชนกับบริษัทที่พัฒนาและจำหนายระบบการจดจำใบหนาและเทคโนโลยีชีวมิตริะยะไกลที่ไดทำ

การลงทุนไปในปจจุบันและที่จะลงทุนในอนาคตเพื่อตรวจสอบวามีสวนใดของเทคโนโลยีหรือไม ที่ไมสอดคลองกับหลักสิทธิ

มนุษยชนและสามารถใชในการสอดแนมประชาชนและการสอดแนมอยางเลือกปฎิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง

b. เรียกรองใหบริษัที่ไดลงทุนไป ยุติการสราง พัฒนา จำหนาย หรือทำใหเทคโนโลยีที่กลาวไปสามารถใชงานไดในลักษณะที่สามารถใชใน

การสอดแนมประชาชนและการสอดแนมอยางเลือกปฎิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง

5. องคกรผูบริจาค ควรตรวจสอบใหแนใจวามีเงินทุนสำหรับการดำเนินคดีความและการรณรงคใหกับองคกรที่ไมใชรัฐและองคกรภาค

ประชาสังคมที่แสวงหาทางแกปญหาทั้งในชั้นศาลและมีสวนรวมอยางจริงจังในการกำหนดนโยบายทั้งในระดับรัฐบาลทองถิ่น ระดับชาติ

รวมทั้งในระดับเหนือชาติ ระดับภูมิภาค และในระบบระหวางประเทศ

สรุป

เราเรียกรองใหภาคประชาสังคม, นักกิจกรรม, นักวิชาการ, และผูที่เกี่ยวของ ทั่วโลกรวมลงชื่อในจดหมายนี้และรวมกันตอสูเพื่อใหมีการยุติการใช

เทคโนโลยีดังกลาวในพื้นที่ที่เขาถึงไดอยางสาธารณะโดยถาวรเพื่อปกปองและคุมครองสิทธิมนุษยชนและเสรีภาพของมนุษย

____________________

จดหมายเปดผนึกนี้จัดทำขึ้นโดย Access Now, Amnesty International, European Digital Rights (EDRi), Human Rights Watch, Internet

Freedom Foundation (IFF), and Instituto Brasileiro de Defesa do Consumidor (IDEC) และลงนามโดยองคกรทั่วโลกจำนวน 179

องคกร

แปลเปนภาษาไทยอยางไมเปนทางการโดย มูลนิธิผสานวัฒนธรรม (Cross Cultural Foundation)

โดย ธวัลรัตน มาฤทธิ์ และ นัทธมน ศุภรเวทย
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คำแปลศัพทเฉพาะอยางไมเปนทางการในจดหมายน้ี

1. ระบบการจดจำใบหนา (Facial Recognition)

2. การใชเทคโนโลยีชีวมิติระยะไกล (Remote Biometric Recognition Technologies)

3. การสอดแนมประชาชน (Mass Surveillance)

4. การสอดแนมประชาชนอยางเลือกปฏิบัติในกลุมประชากรกลุมใดกลุมหนึ่ง (Discriminatory Surveillance)

5. การจดจำใบหนา (Facial Recognition)

6. การจดจำขอมูลชีวมิติระยะไกล (Remote Biometric Recognition)

7. การยืนยันตัวบุคคลดวยใบหนา (Facial Identification)

8. การยืนยันตัวบุคคลโดยขอมูลชีวภาพ (Biometric Identification)

9. ฐานขอมูลแบบหนึ่งตอกลุม  (One-to-many Matching)

10. ความเปนบุคคลทางกฎหมาย (Legal Identities)

accessnow.org/ban-biometric-surveillance
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